Trei motive esentiale pentru
actualizarea tehnologiei de
control al accesului

Traim intr-o lume Tn continua schimbare, care
impune implementarea unei tehnologii de
control al accesului mai sigura si cu functii
avansate.
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Introducere

Domeniul securitatii continua sa evolueze, tehnologia se schimba si ea, iar organizatiile de astazi beneficiaza de o
oportunitate fara precedent de a aduce imbunatatiri in controlul accesului. Cei care pot profita de acest moment
accesand noile tehnologii vor putea aborda amenintari de securitate tot mai mari, sustinand in acelasi timp nevoia

de a oferi experiente touchless si investitii eficiente in controlul accesului.

Companiile pot folosi deja solutii pentru a trece catre tehnologii de control al accesului mai dinamice, care ofera

functionalitati imbunatatite si un nivel mult mai ridicat de securitate.
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Pregatiti pentru viitor

Trecerea la solutii mai avansate de control al accesului va constitui o baza pentru abordarea
schimbarilor neprevazute si a amenintarilor de securitate potentiale. Astfel, companiile pot atenua

atat riscurile prezente, cat si viitoare, prin trecerea la o solutie mai moderna.

Noile standarde tehnologice sustin o gama larga de aplicatii, de la accesul mobil fara atingere (touchless)

si vanzarea fara numerar la gestionarea securizata a tiparirii si autentificarea in retea.
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Trei motive pentru a actualiza tehnologia

(@) Securitatea & confidentialitatea datelor

Securitatea a devenit prioritate in deciziile de afaceri ale companiilor.

Tn acest sens, industria in domeniu a adoptat tehnologii de control al accesului mai sigure, care cresc
simultan nivelul de securitate, prioritizeaza experienta utilizatorului si sporesc eficienta gestionarii

acreditarilor.

Conform studiului HID Global, in 2020, 58% dintre organizatii au implementat cel putin o forma de

tehnologie de acreditare mai sigura, dispozitivul mobil fiind principala solutie avansata de acreditare.

Totusi, amenintarile continua sa apara, iar evenimentele fara precedent din timpul pandemiei au scos la
iveala noi vulnerabilitati. In primul rand, organizatiile trebuie sa-si imbunatateasca infrastructura de control
al accesului securizat pentru a adauga capabilitati multi-aplicatii, nepierzand din vedere asigurarea securitatii

sistemelor respective si a informatiilor de identificare personala.
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CONFIDENTIALITATEA DATELOR

Solutiile moderne care asigura securitatea informatiilor de identificare personala constituie o buna practica
de afaceri si garanteaza conformitatea cu reglementarile emergente.

Tehnologia de acreditare Seos® de la HID, de exemplu, foloseste standarde deschise revizuite pe scara larga
si cea mai buna criptografie din clasa, pentru o protectie inegalabila a confidentialitatii. Fundamentat pe o
infrastructura bazata pe software, Seos asigura identitati de incredere pe orice factor de forma si poate fi
extins si pentru alte aplicatii decat controlul accesului fizic. Organizatiile obtin astfel flexibilitate in asigurarea

confidentialitatii cu combinatia unica de factori de forma si aplicatii.

Seos utilizeaza o abordare de securitate stratificata care include Secure Identity Object sau SIO® - un model
de date protejat criptografic pentru stocarea datelor de identitate securizate. Caracteristicile definitorii
includ:

¢+ Informatii unice de identitate digitala atribuite utilizatorului

¢+ Legat criptografic de dispozitiv

¢+ Semnat la momentul credrii si validat de fiecare data cand sunt utilizate acreditarile

¢+ Criptat pentru a Tmpiedica o parte neautorizata sa citeasca ID-ul de utilizator incorporat
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PROVOCARI

n cadrul sistemelor de control al accesului, lacunele de securitate nu sunt intotdeauna vizibile cu ochiul liber si,
prin urmare, adesea, nu sunt considerate ca prioritate de varf. Unii sustin perspectiva ca ecosistemul lor actual
de control al accesului este ,destul de bun” pentru ca ,,nu am avut inca o bresa”, totusi exista o intelegere tot
mai mare a riscurilor semnificative de securitate pe care le poate aduce un sistem de control al accesului

invechit.

Utilizarea continua a cardurilor cu banda magnetica, a tehnologiei codurilor de bare si a
cardurilor Prox de 125 kHz expun organizatiile la riscul de falsificare si clonare a acreditarilor,
lucru care a fost demonstrat pe scara larga si este accesibil chiar si pentru cei mai putin
sofisticati dintre infractori. Tn plus, exist3 riscuri asociate cu comunicarea dintre cititor si
controler cu protocolul Wiegand utilizat Tn mod obisnuit, in comparatie cu standardul mai
recent Open Supervised Device Protocol (OSDP). Tn timp ce Wiegand expune organizatiile la
atacurile de tip man-in-the-middle, OSDP este un standard in evolutie, cu criptare AES-128 si
monitorizare prin cablu, facandu-l o optiune mai sigura, mai robusta in viitor, pentru o mai

buna guvernare a comunicatiilor de control al accesului fizic.
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SECURITATE INERENTA

Solutiile moderne de control al accesului, in special cele mobile, sunt in mod inerent mai sigure. Cand
un card este pierdut, de exemplu, intarzierile Tn raportarea pierderii indica posibilitatea unei utilizari
gresite. Cu credentialele mobile, pe de alta parte, este mult mai facila diminuarea riscului, deoarece
un telefon mobil pierdut va fi raportat aproape imediat.

Modernizarea include si cerintele emergente de confidentialitate a datelor. HID Origo™, platforma
cloud pentru controlul accesului fizic a HID Global, de exemplu, este certificata ISO 27001, standard
international de securitate ce serveste ca un cadru pentru sistemele de management al securitatii
informatiilor. Acesta specifica cele mai bune practici de securitate, stabileste controale pentru
gestionarea riscurilor si protejeaza datele. Tn plus, HID Global's Seos este prima acreditare din
industrie certificata la cel mai Tnalt nivel de securitate IT stabilit de furnizorul independent de
servicii de testare TUV Informationstechnik GmbH.

Certificarea reprezinta o validare acreditata, ca HID mentine confidentialitatea, integritatea si
disponibilitatea datelor clientilor in conformitate cu practicile internationale de securitate de varf
in industrie.

Prin adaptarea la standardele moderne, securitatea poate raspunde cerintelor legislative si de
reglementare pentru o securitate sporita. Modernizarea inseamna, de asemenea, ca organizatiile
sunt bine situate pentru a raspunde cerintei unui control imbunatatit al accesului.
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O (2) Comoditatea in utilizare

Utilizatorii se asteapta din ce in ce mai mult la un nivel ridicat de confort in experienta
lor de control al accesului. Pentru a atinge acest scop, accesul mobil este esential -
telefoanele, tabletele, ceasurile si alte dispozitive mobile ofera utilizatorilor finali
alegere si usurinta in utilizare, impreuna cu modalitati noi si mai convenabile de a

deschide puncte de acces.
Cu dispozitivele mobile, astazi mereu la indemana,

utilizatorii nu trebuie sa intretina si sa poarte cu sine mai multe
carduri sau chei. lar acoperirea mai larga a standardului de

comunicatii Bluetooth Smart, de exemplu, face posibila

comunicarea cu cititoarele de la distante mai mari, sustinand
initiativele de sdnatate si siguranta. Tn plus, unii senzori pentru
dispozitive inteligente permit detectarea gesturilor, oferind
posibilitatea de a debloca usile prin gesturi intuitive, oferind atat
confort, cat si un nivel suplimentar de autentificare prin intermediul

dispozitivului mobil.

n general, se estimeaza c& vor fi utilizate aproape 235 de milioane de dispozitive

inteligente portabile pana in 2024. Avand in vedere comoditatea in utilizare, aceste

dispozitive ,intotdeauna in functiune” sunt candidati firesti pentru aplicatiile de
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TENDINTA CATRE TOUCHLESS

Controlul de acces fara atingere a aparut in prim-plan in timpul pandemiei de COVID-19, deoarece oamenii
au cautat sa minimizeze contactul interpersonal si de suprafata. Dar profesionistii in securitate vad avantajele
acestei solutii, care se extind dincolo de sanatate si siguranta, in special in promisiunea imbunatatirii

confortului utilizatorului.

Cand HID a intrebat despre driverele de top pentru a actualiza controlul accesului fizic, solutiile fara atingere
s-au aflat in fruntea listei, 41% dintre directorii de securitate mentionandu-le ca un factor de motivare
major. Cu o constientizare sporita privind beneficiile pentru sanatate si securitate ale tehnologiilor fara
atingere, profesionistii Tn securitate le recunosc din ce Tn ce mai mult ca un factor- cheie in confortul

utilizatorului in viitor.
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61%

61 % dintre profesionistii in securitate au studiat solutiile

SOLUTII INTEGRATE

ara contact si au concluzionat ca reprezinta viitorul in

dustria controlului accesuluit
Liderii de securitate vad, de asemenea, un beneficiu pentru utilizatori in integrarea aplicatiilor

de management si implicare a cladirilor terta parte. Atunci cand este integrat cu aplicatiile de
gestionare a cladirilor si gestionarea controlului accesului bazat pe cloud, accesul mobil ofera o

captare sporitd a datelor, un plus de confort, securitate avansata si flexibilitate.

Administratorii cladirilor obtin noi oportunitati de a relationa cu chiriasii si de a obtine 8 0 o/o
informatiile necesare pentru un control mai eficient al sistemelor de baza, cum ar fi iluminatul si
HVAC, in timp ce profesionistii in securitate pot furniza si revoca cu usurinta acreditarile pentru

personal, contractori si vizitatori prin aer, pentru o utilizare rapida si convenabila.

80% dintre respondenti inca folosesc un nume de
utilizator si o parola pentru a accesa aplicatiile de retea?

1. HID Global, Raportul privind starea controlului accesului fizic in 2021
2.1DC, Worldwide Quarterly Wearable Device Tracker, septembrie 2020
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ADVANTAGE

3 Flexibilitate

Capacitatea de a emite si de a revoca credentialele de la distanta nu doar imbunatateste
experienta utilizatorului final, dar ofera o flexibilitate suplimentara pentru profesionistii in
securitate, deoarece incearca sa gestioneze locul de munca modern, ce poate include conventii
de lucru la distant3 si hibride. In acest mediu, profesionistii in securitate pot profita de

flexibilitatea acreditarii de la distanta pentru a creste eficienta operationala.

Echipele de securitate castiga, de asemenea, flexibilitate suplimentara, prin adoptarea unei tehnologii

de citire de utlima ora, cum ar fi cititoarele HID Signo™ si platformele de credentiale extrem de sigure,

cum ar fi Seos. Aceste solutii fac posibild adaptarea si extinderea cu usurinta a sistemelor de control al

accesului fizic pe masura ce apar noile tehnologii.

FLEXIBIL PRIN DESIGN

Cititoarele HID Signo sunt flexibile prin design, capabile de interoperabilitate cu peste 15 tehnologii
de acreditare, inclusiv Seos, HID Mobile Access®, MIFARE® DESFire® EV1/EV2/EV3, iCLASS® si multe
altele. Acest suport de credentiale de neegalat se extinde si dincolo de tehnologiile actuale. Un
singur cititor HID Signo este, de asemenea, capabil sa suporte tehnologiile de credentiale vechi,
inclusiv HID Proximity, Indala Proximity, AWID Proximity si EM Proximity. Astfel, aceasta capacitate

nu ofera doar optiunea, ci simplifica de fapt migrarea catre tehnologii moderne de credentiale, cum

ar fi HID Mobile Access, care accepta peste 250 de dispozitive mobile si capabilitati |I0S/Android.

Se dobandeste astfel flexibilitate suplimentara in gestionarea upgrade-urilor de firmware si vor
putea deservi cititoarele de la distanta, fara ca un inginer sa atinga fizic sau chiar sa se

deplaseze la locatia fiecarui cititor.




SOLUTIA? O PLATFORMA

Pentru a genera valoare, organizatiile au nevoie de o platforma suficient de flexibila ce poate suporta mai multe

aplicatii pentru gestionarea nu numai a accesului fizic (de exemplu, cladiri), ci si a accesului logic (de exemplu,

autentificare pe computer/software, timp si prezenta etc.).

Momentele de schimbare ofera o oportunitate de a tranzitiona catre aceasta directie. De exemplu, o

organizatie poate adauga noi integrari, cum ar fi managementul vizitatorilor sau servicii de

localizare, sau aplicatii precum timpul si prezenta, managementul securizat de imprimare, biometrie,

vanzari fara numerar si multe altele. Acesta este un moment oportun pentru migrarea catre o
platforma care accepta tehnologia smart card (Seos) si solutii contactless wearable sau smartphone,
combinand controlul accesului cu aplicatii extinse, astfel Tncat angajatii sa poata transporta un singur

card sau dispozitiv pentru mai multe scopuri.

O platforma permite ca administrarea sa fie centralizata intr-un singur sistem eficient si rentabil.
n acest fel, organizatiile pot crea o solutie de securitate complet interoperabild, pe mai multe
straturi, in retelele, sistemele si facilitatile companiei. O astfel de miscare pozitioneaza strategiile

de securitate pentru succesul viitor, permitand organizatiilor sa migreze catre tehnologii moderne

de citire si acreditari.
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SECURITATEA, CONFIDENTIA DATELOR, COMODITATEA iN UTILIZARE SI
FLEXIBILITATEA MERG MANA IN MANA

Organizatiile au nevoie de solutii modernizate de control al accesului pentru a sustine cerintele

simultane de securitate, confidentialitate a datelor, confort si flexibilitate.

Cu presiunea ciclurilor constante de reimprospatare si a mediului ,propriului dispozitiv” (BYOD) in
crestere —Tmpreuna cu accesul sporit la retea prin intermediul dispozitivelor mobile — securitatea

trebuie sa ofere un nivel nou si mai ridicat de reactie. Modernizarea conduce la succes.

DINCOLO DE SOLUTIILE TRADITIONALE
Solutiile de securitate traditionale, care utilizeaza tehnologie proprietard, sunt adesea prea statice, oferind putine

sau niciun fel de posibilitati de imbunatatire functionala. Incapabile sa se adapteze, organizatiile sunt tinte usoare
pentru atac. Adesea, aceste tehnologii mostenite sunt dependente de software, dispozitive, protocoale si produse

invechite, ceea ce face dificila schimbarea infrastructurii de control al accesului.

Modernizarea schimba dinamica. Adoptarea tehnologiilor interoperabile cu cele mai recente credentiale de Tnalta
frecventa si standarde moderne de criptare asigura securitatea flexibila si sigura, facand mult mai usor pentru

organizatii sa accepte noi functionalitati si niveluri mai ridicate de confidentialitate a datelor.

Astfel de solutii permit furnizarea de credentiale de identitate securizate pe dispozitivele inteligente,
oferind organizatiilor flexibilitatea de a utiliza carduri inteligente, dispozitive mobile sau ambele. Si

ofera beneficii suplimentare de afaceri, cu functionalitati pentru controlul accesului dincolo de usa.

ADVANTAGE




ACTUALIZAREA TEHNOLOGIEI DE CONTROL AL ACCESULUI: O INVESTITIE SOLIDA

Organizatiile care continua sa investeasca in tehnologie invechita nu vor putea niciodata sa progreseze la
cel mai bun control al accesului in securitate si management al confidentialitatii datelor, cu toata
comoditatea si functionalitatea acestora. Prin Tnlocuirea sistemelor mai vechi cu noile standarde
tehnologice, chiar si treptat in timp, liderii de securitate pot minimiza riscul unor evenimente grave in

viitor. Cea mai buna abordare este sa fii proactiv.

Exista Tntotdeauna motive pentru a evita sau a Tntarzia schimbarea, inclusiv limitarile bugetare si
preocuparile legate de impactul schimbarii asupra productivitatii si fluxului de lucru. Dar intarzierea
schimbarii poate fi deosebit de periculoasa in infrastructura de control al accesului, unde o combinatie de
tehnologiei invechita si amenintari de securitate crescande pot afecta capacitatea unei organizatii de a-si

proteja oamenii, facilitatile si activele de date.

Solutiile de control al accesului ar trebui sa permita organizatiilor sa adopte cu usurinta capabilitati viitoare
fara a perturba operatiunile de afaceri in derulare. Desi investitiile sunt necesare pentru schimbare, exista
si o rentabilitate pozitiva a acelui angajament bugetar, realizat prin operatiuni de securitate imbunatatite,
fluxuri de lucru mai eficiente si/sau prime de asigurare reduse datorita unui management mai bun al

riscului. In plus, eficientizarea costurilor poate fi realizat prin migrarea de la cardurile Prox de 125 kHz la o

tehnologie de autentificare extrem de sigura, precum Seos, integrand totodata HID Mobile Access, care ofera

o mai buna predictibilitate a costurilor de licentiere a ID-ului mobil cu facturarea abonamentului.

Luand masuri pentru a evita un eveniment de securitate care sa afecteze forta de munca a organizatiei sau

datele clientilor, liderii de securitate pot preveni problemele juridice costisitoare pe termen lung sau

impactul marcii, care poate dura ani de zile pentru a fi rezolvate.
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57% dintre respondenti au declarat ca
protocoalele de ,intoarcere la munca” au
fost cea mai mare provocare?!

47%

47% au declarat ,,usurinta de utilizare” ca
fiind un avantaj important necesar unui
sistem nou

42%

42% dintre respondenti folosesc acreditari
nesigure, cum ar fi 125 kHz Prox, banda
magnetica si cod de bare

1. HID Global, Raportul privind starea controlului accesului fizic in 2021



Concluzie

De multe ori, este nevoie de un eveniment neasteptat sau de o incalcare a securitatii
pentru a determina o organizatie sa isi actualizeze sistemul de control al accesului. Este
momentul acum ca managerii de securitate sa ia masuri pentru a se indrepta catre un
standard de control al accesului mai fiabil si mai actualizat, care sa permita organizatiilor
lor sa raspunda cu incredere nevoii de securitate si confidentialitate, cu o investitie ce

se va amortiza usor in viitor.

Abordarea aspectelor pozitive ale schimbarii necesita o platforma de control al accesului care
sa indeplineasca cerintele actuale si sa fie suficient de flexibila pentru a raspunde nevoilor
viitoare, toate respectand in acelasi timp cele mai inalte niveluri de confidentialitate a
datelor, confort pentru utilizator si flexibilitate. n acest scop, sistemele de control al
accesului fizic HID sunt greu de compromis, dar usor de implementat: usor de instalat,

utilizat, gestionat si actualizat.

Siel Invest ca partener Gold HID Global va sta la dispozitie cu informatii, asa incat sa va actualizati
sistemul existent. Solicitati o consultatie de la unul dintre consilierii nostri de vanzari.
Va rugam sa vizitati site-ul nostru Produse | Siel Invest sa lasati detaliile dvs. si va vom contacta.
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https://www.sielinvest.ro/control-acces?type=&brands%5B%5D=16
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SIEL INVEST SRL

Str. Drumul Garii Otopeni, nr 4
Otopeni Jud. Ilfov

Cod postal: 075100

Telefon receptie: +4021 200 30 40
Fax: +4021 200 30 43

E-mail: vanzari@sielinvest.ro

CLUJ-NAPOCA

SIEL INVEST SRL

Str. Buna ziua, nr 34-36, etaj 1
Cluj-Napoca Jud. Cluj

Cod postal: 400495

Telefon receptie: +4036 480 26 60
Fax: +4036 480 25 60

E-mail: cluj@sielinvest.ro

SIEL INVEST - Solutii complete pentru fiecare proiect

Portofoliul complet de produse si asistenta la vanzari sunt concepute pentru a permite clientilor sa abordeze cu incredere proiectele in care sunt
implicati, stiind ca au produsele potrivite pentru fiecare instalare, imbunatatind productivitatea, reducand costurile si avand la finalul proiectului
profit.

Detinem solutii complete detectie si semnalizare incendiu, control access, adresare publica, securitate si smart home pentru instalatori si integratori
care lucreaza pe diverse verticale: guvernamentale, industrial, rezidentiale si comerciale. Garantam cea mai buna oferta, adaptata pentru orice
situatie sau solicitare.

Solutiile SIEL INVEST se pot adapta fiecarei situatii, atat din punct de vedere tehnic, cat si comercial, oferind un control flexibil si functional.

Sursa: Hid Global- https://www.hidglobal.com/sites/default/files/resource_files
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